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REGOLAMENTO SULLA VIDEOSORVEGLIANZA
Esaminato dalle OOSS del Comparto, Rsu Aziendali e OOSS della Dirigenza Medica, Sanitaria e Amministrativa, Professionale e Tecnica nella seduta di delegazione del 24.11.2009
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ART. 1 - PREMESSA 

In applicazione e nel rispetto 

· del D.Lgs. 30 giugno 2003, n. 196 – “Codice in materia di protezione dei dati personali”, di seguito “codice”
· del “Provvedimento generale sulla videosorveglianza” del 29 aprile 2004, 

· del “Decalogo delle regole per non violare la privacy” emesso dal Garante per la protezione dei dati personali che definisce i criteri a cui attenersi per lo svolgimento di attività di videosorveglianza, dei pareri già espressi dal Garante per la protezione dei dati personali in merito a progetti di videosorveglianza realizzati in altre realtà e le relative osservazioni espresse, la Direzione della Azienda Ospedaliero universitaria  stabilisce quanto segue in merito alle finalità che si perseguono attraverso il sistema di videosorveglianza e alle conseguenti procedure per la gestione operativa del sistema con particolare riferimento all’accesso, lettura e trattamento delle informazioni.
· della Legge 20.05.1970 n. 300 (Statuto dei Lavoratori)

ART. 2 – DEFINIZIONI

· Definizioni specifiche

1. Videosorveglianza: sistema o dispositivo che permette la visione e la registrazione su supporti singoli, abbinati ad altre fonti o conservati in banche di dati di immagini di aree o zone delimitate;  

2. Centrale di Videosorveglianza: sistema centrale dove sono convogliate ed eventualmente registrate tutte le riprese effettuate dai dispositivi periferici.  


· Definizioni ex D.Lgs. n. 196/03

1. trattamento: qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati;  

2. dato personale: qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale;  

3. dati identificativi: i dati personali che permettono l’identificazione diretta dell’interessato;  

4. dati sensibili: i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale;  

5. dati giudiziari: i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del d.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale;  

6. titolare: la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza;  

7. responsabile: la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali;  

8. incaricati: le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile;  

9. interessato: la persona fisica, la persona giuridica, l'ente o l'associazione cui si riferiscono i dati personali;  

10. dato anonimo: il dato che in origine, o a seguito di trattamento, non può essere associato ad un interessato identificato o identificabile;  

11. banca di dati: qualsiasi complesso organizzato di dati personali, ripartito in una o più unità dislocate in uno o più siti;  

12. Garante: l'autorità di cui all’articolo 153 del d.lvo 196/2003, istituita dalla legge 31 dicembre 1996, n. 675.  

13. misure minime: il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza che configurano il livello minimo di protezione richiesto in relazione ai rischi previsti nell’articolo 31 del d.lvo 196/2003;  

14. strumenti elettronici: gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o comunque automatizzato con cui si effettua il trattamento;  

15. sistema informativo: l’insieme di dispositivi, programmi ed infrastruttura di rete;  

16. autenticazione informatica: l’insieme degli strumenti elettronici e delle procedure per la verifica anche indiretta dell’identità;  

17. credenziali di autenticazione: i dati ed i dispositivi, in possesso di una persona, da questa  conosciuti o ad essa univocamente correlati, utilizzati per l’ autenticazione informatica;  

18. parola chiave: componente di una credenziale di autenticazione associata ad una persona ed a questa nota, costituita da una sequenza di caratteri o altri dati in forma elettronica;  

19. profilo di autorizzazione: l’insieme delle informazioni, univocamente associate ad una persona, che consente di individuare a quali dati essa può accedere, nonché i trattamenti ad essa consentiti;  

20. sistema di autorizzazione: l’insieme degli strumenti e delle procedure che abilitano l’accesso ai dati e alle modalità di trattamento degli stessi, in funzione del profilo di autorizzazione del richiedente.  

ART. 3 - FINALITÀ 
Il sistema è rivolto a tutta la comunità complessivamente intesa. La realizzazione e la gestione del sistema di videosorveglianza è finalizzata a: 

�prevenire fatti criminosi attraverso un’azione di deterrenza che la presenza di telecamere è in grado di esercitare. 

�favorire la repressione degli stessi fatti criminosi qualora avvengano nelle zone controllate dalle telecamere ricorrendo alle informazioni che il sistema sarà in grado di fornire 

�rassicurare i cittadini e i lavoratori attraverso una chiara comunicazione sulle zone sorvegliate 

L’archivio dei dati registrati costituisce, inoltre, per il tempo di conservazione successivamente stabilito, un patrimonio informativo per le finalità di polizia giudiziaria con eventuale informativa nei confronti dell’Autorità Giudiziaria competente a procedere in caso di rilevata commissione di reati. 

In ossequio al disposto del “Provvedimento generale sulla videosorveglianza” del 29 aprile 2004, la cittadinanza e tutto il personale dipendente sono informati  della presenza delle telecamere e della loro ubicazione a mezzo di apposita segnaletica collocata in ogni zona in cui sia ricompreso un percorso videosorvegliato
ART. 4 -  CARATTERISTICHE GENERALI DEL SISTEMA E MODALITÀ DI FRUIZIONE DEI DATI 
Il sistema di videosorveglianza è costituito da  telecamere destinate alla videosorveglinza di spazi pubblici, attive 24 su 24 e da un Centro di Gestione e Controllo che registra, conserva e cancella dopo il tempo previsto le immagini registrate. 

Il sistema di videosorveglianza è a circuito chiuso e trasmette il segnale mediante una rete apposita di trasmissione dati a mezzo di fibra ottica. Le immagini sono inaccessibili da qualunque apparecchiatura non abilitata all’accesso. Pertanto è esclusa l’interconnessione con altri sistemi o con altri archivi dati, nonché l’accesso ad esso da altri terminali ed elaboratori. 

Le immagini vengono registrate nel Centro di Gestione e Controllo che è accessibile solamente al personale autorizzato, per la gestione e manutenzione del sistema, l’accesso alle immagini è possibile solamente con chiave personale, esclusivamente al fine della corretta ed ottimale installazione, nonchè delle verifiche tecniche sul corretto funzionamento del sistema 

Il sistema consente al Responsabile del trattamento dei dati, dotato di necessaria autorizzazione e chiave di accesso: 

�la visione in tempo reale delle immagini, al solo fine sopracitato di controllo e verifica tecnica   del sistema 

�l’accesso alle immagini videoregistrate, conservate sotto forma di dati digitali, attraverso  programma riservato e l’eventuale trasferimento dei dati d’archivio su di idoneo supporto.

ART. 5 - TITOLARE E RESPONSABILE DEL TRATTAMENTO DEI DATI 
Il titolare del trattamento dei dati è il Direttore Generale ai sensi della vigente normativa. 

Il Direttore Generale nomina il responsabile del trattamento dei dati oggetto dell’attività di videosorveglianza.

Il responsabile può individuare, a sua volta, i soggetti incaricati del trattamento dei dati, selezionandoli tra i soggetti che , per specifiche attitudini e per competenze, offrono le maggiori garanzie di affidabilità e riservatezza nell’espletamento del servizio. 

Egli inoltre vigila sull’utilizzazione dei dati in conformità alle vigenti disposizioni di legge e alle finalità di istituzione del sistema.

I nominativi del Responsabile e degli eventuali incaricati del trattamento dei dati saranno resi noti ai soggetti e con le modalità previsti dalle vigenti disposizioni
ART. 6 - MODALITÀ DI ACCESSO AI DATI 
L’accesso al Centro di Gestione e Controllo e ai dati da esso raccolti e trattati è consentito esclusivamente al Responsabile del trattamento dei dati ed a gli incaricati eventualmente da egli stesso designati. 

Ogni singolo accesso ai dati sarà annotato in apposito registro su cui saranno indicati: identità completa della persona che accede ai dati, titolo dell’accesso, orario di ingresso e di uscita dello stesso e, in caso di accesso all’archivio delle registrazioni, gli estremi del provvedimento autorizzativo, che dovrà essere esibito. 

Il registro cartaceo di cui sopra potrà essere sostituito da un archivio elettronico.
ART. 7 – CONSERVAZIONE DEI DATI
La conservazione sarà limitata alle quarantotto ore successive alla rilevazione a meno di ulteriori esigenze in relazione a festività o chiusura delle strutture aziendali. 

Su specifica richiesta investigativa dell’autorità giudiziaria o di polizia giudiziaria, la conservazione delle immagini e le modalità di ripresa potranno subire eccezioni al presente Regolamento. 

I supporti di memorizzazione delle riprese contenenti dati sensibili devono essere opportunamente codificati senza ulteriori indicazioni di nominativi o di date. 

E’ conservato a cura del Responsabile l’elenco di decodifica. 

I supporti non più utilizzati devono essere distrutti prima di essere cestinati. 

ART. 8 - PROCEDURE PER L’ACCESSO ALLE INFORMAZIONI IN CASO DI ATTI CRIMINOSI 
Le procedure per accesso alle immagini e/o la conservazione delle stesse oltre i termini di cui all’art. 7 possono essere attivate: 

�Sulla base di segnalazione di atti da parte dei cittadini, i quali dovranno comunque inoltrare denuncia formale all’autorità giudiziaria. 

�Sulla base di segnalazioni relative ad atti criminosi pervenute agli Organi di Polizia giudiziaria. 

Nei casi su riportati, una volta stabilita la necessità di accedere alla lettura delle immagini, l’organo di Polizia Giudiziaria procedente, informa il responsabile del trattamento dei dati al fine di attivare la procedura di accesso e lettura delle immagini. 

L’accesso e la lettura delle immagini vengono realizzati presso il Centro di Gestione e Controllo dal Responsabile, tramite le rispettive chiavi di accesso. 

Le immagini, una volta visionate, saranno riversate dal sistema su apposito ed idoneo supporto magnetico. 

Tale supporto magnetico sarà consegnato all’organo di Polizia Giudiziaria che prenderà in custodia il materiale. 

I dati, la cui consultazione non sia richiesta entro il predetto tempo massimo di conservazione presso il Centro di Gestione e Controllo saranno cancellati in modo automatico. 
E’, comunque, vietata ogni forma di circolazione all’esterno ed utilizzazione delle informazioni e dei dati per finalità diverse da quelle previste dal presente atto. 

ART 9 - VERIFICA 

L’attivazione del sistema prevede un periodo di sperimentazione di sei mesi, alla cui scadenza, e sulla base dei risultati ottenuti, le modalità di gestione del sistema, la procedura di accesso e la lettura delle informazioni potranno essere, se necessario, integrate e/o adeguate allo scopo di renderle maggiormente funzionali alle finalità individuate, fermi restando i requisiti che rendono conformi il sistema di video sorveglianza al Codice Privacy e ed alle disposizioni del Garante Privacy in materia di video sorveglianza.

Relazione tecnica sistema di videosorveglianza globale a servizio del Presidio Ospedaliero.

**************************************************

RELAZIONE TECNICA PROVVISORIA
L’intervento in oggetto si propone di realizzare un sistema di videosorveglianza integrato per 

l’intera area dell’Ospedale Maggiore.

I gruppi principali nei quali sarà suddiviso il sistema saranno:

· tunnel di collegamento

· accessi ospedale

· parcheggi interni.

Si dovrà tenere conto come esigenza prioritaria, della flessibilità del sistema, in modo da poter variare la configurazione degli elementi in campo, ed ampliare il sistema secondo la filosofia a “step”.

L’impianto prevede la registrazione  delle immagini provenienti dalle telecamere presso il “Centro di gestione e controllo” posizionata in apposito locale dedicato.
L’archiviazione delle immagini sarà conforme alle vigenti norme in materia di privacy.

Con la creazione di un collegamento INTERNET sarà possibile controllare il sistema da postazione remota.  
SISTEMA DI VIDEOREGISTRAZIONE

Il sistema di videoregistrazione e gestione delle immagini sarà composto da quattro sistemi , ognuno dei quali potrà controllare sedici telecamere.

Le quattro unità  saranno collegate in parallelo, fornendo così un unico sistema di controllo.

Ogni unità sarà corredata di un proprio monitor a colori da 15” da utilizzare esclusivamente nella fase di realizzazione e messa a punto del sistema.
La ricerca immagini potrà avvenire con l’utilizzo del “motion detector”, ovvero della sensibilizzazione di zone particolarmente esposte a rischi.

La registrazione sarà possibile nelle seguenti modalità:

· registrazione continua

· registrazione su movimento

· registrazione su eventi

Le apparecchiature saranno equipaggiate con masterizzatore DVD per l’esportazione semplificata delle immagini e filmati.

La qualità della registrazione sarà ottimale,grazie all’utilizzo di quattro algoritmi di compressione .

La perdita del segnale video,dovuta a guasto od a sabotaggio sarà immediatamente segnalata.

COMPOSIZIONE IMPIANTO 

N.16  telecamere a cupola ,fisse a colori, custodia antivandalismo

Le telecamere saranno così distribuite:

N.6 padiglione A

N.1 tunnel nord

N.1 casa di cura

N.4 laboratori microbiologia

N.4 padiglione C

ACCESSI OSPEDALE E PARCHEGGI INTERNI
N.8
telecamere a colori .
Le telecamere saranno posizionate nei seguenti punti:

· ingresso carraio Largo Bellini

· Ingresso pedonale Corso Mazzini

· Ingresso poliambulatorio Corso Mazzini

· Ingresso pronto soccorso

· N° 3 Area parcheggi interni al Nosocomio

SBARCHI ASCENSORI

N.40  telecamere a cupola fisse a colori
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